SURFAM SIGURNO!
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Uvijek razmislite koje fotografije i
video sadrzaje objavljujete

Postavljanje materijala online je kao da te
iste materijale postavite na vrata vase
skole ili na ulazu u vasu zgradu. Velik broj
ljudi ih moze vidjeti i koristiti kao svoje.
Cak i ako fotografije nestanu s odredene
drustvene mreze (npr. Snapchat), to ne
znaci da netko tu fotografiju nije spremio.
Zbog toga pripazite s kim dijelite
informacije kao sto su ku¢na adresa,
e-mail adresa, broj mobitela ili vase

fotografije.
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Redovito azurirajte svoj antivirusni
program

Softver za internetsku sigurnost ne moze
vas zastititi od svake prijetnje, ali otkrit ce
i ukloniti vecinu zlonamjernog softvera.
Obavezno budite u tijeku s azuriranjima
vaseg operativnog sustava i aplikacija
koje koristite jer time povecavate razinu
sigurnosti aplikacije.
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Postavke privatnosti namjestite na

visoku razinu i postavite snazne
zaporke/lozinke

Postavljajuci postavke privatnosti na
najvisu razinu, povecavate razinu svoje
sigurnosti na internetu, a snaznim
lozinkama smanjujete mogucnost
provaljivanje u vase profile na drustvenim
mrezama. Probajte imati razlicite lozinke
na svim svojim profilima, a ako sumnjate
da vam je netko provalio u neki od profila,
promijenite lozinke na svim drugim
profilima s istom tom lozinkom.

Posjeéujte samo sigurne stranice i
preuzimajte sigurne aplikacije

Pripazite koje stranice i reklame otvarate
pri pretrazivanju raznih sadrzaja. Jedan
nepazljivi klik moze dovesti do
preuzimanja virusa na vase racunalo sto
ugrozava sigurnost vasih podataka.
Uvijek preuzimajte one aplikacije koje se
nalaze na sluzbenim trgovinama
aplikacija i Citajte recenzije drugih
korisnika.
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Budite pazljivi pri prihvaé¢anju zahtjeva za prijateljstvo
ili prac¢enje — svatko se moze lazno predstaviti na internetu.

Nemojte prihvacati zahtjeve od nepoznatih osoba ili sumnjivih profila kako ne biste dali
takvim osobama na uvid privatne sadrzaje koje objavljujete na drustvenim mrezama. Budite
kritiCni i nemojte vjerovati svima koje vidite ili s kime razgovarate na internetu. Ako odlucite
ostaviti svoje profile otvorenima, pripazite koji sadrzaj na te iste profile objavljujete.



